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#TransformaciónDigitalAgro

Seguridad De La Información¡Tengamos
los 
conceptos 
claros! 

Seguridad Digital / Seguridad 
Informática 

Ciberseguridad

Seguridad 
digital en 

dispositivos no 
interconectados

Seguridad 
de la 

información 
impresa



#TransformaciónDigitalAgroElementos Esenciales

Propiedades de 
Seguridad de la 

información

Integridad

Disponibilidad

Confidencialidad

• Identificación de riesgos de 
seguridad digital

• Combinación de amenazas y 
vulnerabilidades en el entorno 
digital.

• Activo
• Información, servicios

esenciales, humanos y  
tecnológicos, información física o 
digital, recurso humano, entre 
otros, que utiliza la organización 
para funcionar en el entorno 
digital.
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Gestión de Activos 
¿Qué son los activos?

Información

Hardware Software Redes Personas Instalaciones 
físicas
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Gestión de 
Riesgos de 
Seguridad 
Digital 
“GRSD” Listar los activos 

por cada 
proceso

Clasificar los 
activos

Clasificar la 
información

Determinar 
la criticidad 
del activo

Identificar el 
dueño de los 

activos

Identificar si existen 
Infraestructuras 

Críticas Cibernéticas

Identificación de 
amenazas 

Identificación de las 
vulnerabilidades

Identificación de 
las consecuencias

Valoración de la 
probabilidad

Valoración 
del Impacto

Identificación de 
riesgo inherente

Identificación 
de causas o 

fallas

Identificación de 
controles 
existentes

Valoración de 
los controles 

existentes

Evaluar el riesgo 
después de 

controles (Riesgo 
residual)

Determinar opción 
de tratamiento  
(Evitar, aceptar, 

compartir o mitigar 
el riesgo)

Establecer plan 
de tratamiento 
(Responsable, 

tiempo e 
indicador)

Ejecución de los 
planes de 

tratamiento 
definidos

Identificación 
de activos de 
información

Análisis de 
riesgos

Evaluación del 
riesgo 

Tratamiento 
riesgo residual

Equipo de Seguridad y 
Privacidad de la Información 

MinTIC


